VERNETZUNG UND CLOUD-ANSCHLUSS

Jenseits der internen Visualisierung
Ronnen die erfassten und aufberei-
teten Daten mit verschiedenen Pro-
toRollen weiterverarbeitet werden.
Hierzu stehen unterschiedliche In-
dustrie- und IT-ProtoRolle zur Ver-
flgung. Zur Integration lhrer Daten @ dloud connectors
in Auswertungssysteme relevanter '
Losungsanbieter (on-premise oder O

cloud-basiert) stehen verschiedene

I[KonneRtoren zur Verfuigung.

Durch eine modulare Softwarearchi-

teRtur Ronnen die ProtoRolle und

I[KonneRtoren jederzeit flexibel er-

weitert werden, so dass die Zu-

RunftsfahigReit erhalten bleibt.

ARENDAR
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SECURITY-BY-DESIGN PRINZIP ARENDAR

Der ARENDAR ist mit einem weitreichenden und integrier-
ten Sicherheitskonzept ausgestattet und wurde nach dem
Security-by-Design-Prinzip in einem sog. Secure Develop-
ment Lifecycle entwicRelt. Neben den separaten und trenn-
baren Netzwerkschnittstellen ist ein System zum Nach-
weis von Prasenz integriert. Vor der Anderung relevanter

Einstellungen oder einem aRtuierendem Zugang zur Anla-
ge muss der Nutzer seine physische Prasenz nachweisen.

Der Schutz vor Schadsoftware wird durch die Absiche-
rung des Betriebssystems mit einem integrierten Hard-
ware-Kryptoprozessor und einem SchlUsselspeicher
garantiert. Auf dessen Basis wird ebenfalls die Daten-
RommunikRation abgesichert und bietet einen Schutz,
der weit Uber Software-ZertifiRate hinausgeht.

Auch die Integration in ein Security Information and Ma-
nagement System (SIEM) ist moglich.

Im loT-Cyber Security Konzept ist selbstverstandlich die
MoglichReit zum Update und Einspielen sicherheitsRriti-
scher Patches integriert.

ARENDAR

Wir helfen Ihnen gerne personlich weiter!

Rufen Sie uns an 06571/95579-0 oder schreiben Sie uns
eine Email an info@arend-automation.de!

AREND

PROZESSAUTOMATION

Am Rleinen Rotenberg 21, 54516 Wittlich
www.arend-automation.de
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v/ Zahlreiche AnschlussmoglichReiten und *
IKommuniRationsprotoRolle



KONNEKTIVITAT

Durch seine vielfaltigen AnschlussmaoglichReiten fur Sensoren und Daten Ronnen beliebige
ProduRtionsdaten in unterschiedlichen Szenarien erfasst werden und an beliebige interne
oder externe IT-Systeme angeschlossen werden:

v DireRter Anschluss von digitalen und analogen Sensoren am ARENDAR
v Serielle Schnittstellen, |O-LinR, u.a. fUr intelligente Sensoren
v LAN-Schnittstelle als Internetanschluss mit gesichertem Zugang zum
Webserver und Visualisierung
v LAN-Schnittstelle zum ProduRtionsnetz zum Auslesen von Daten aus
mehreren Steuerungen und ProduRtionsmaschinen via OPC-UA oder S7-ProtoRoll
v Separate, physiRalisch trennbare NetzwerkRschnittstelle als Fernwartungszugang
fUr Steuerungen
v Einbindung von Datenbanken uber ODBC
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BEDIENUNG UND VISUALISIERUNG VON MASCHINEN UND ANLAGEN

In unterschiedlichen Anwendungsszenarien ermoglicht der ARENDAR einen Durchgriff auf
die Anlagensteuerung und bietet vielfaltige MoglichReiten mit der Steuerung zu interagie-
ren. Der Datenaustausch zur ProduRtion erfolgt Uber native SteuerungsprotoRolle oder durch
direRten Sensoranschluss. Ein frei Ronfigurierbares Benutzerinterface auf Basis einer Web-
technologie ermaoglicht eine individuell anpassbare Visualisierung, in der sich Anwender und
Management intuitiv zurecht finden.
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NETZWERK-KONZEPT

Eine strikte physikRalische Trennung zwischen ProduRtionsnetz und Internet sind unabdingbar
fur einen Basisschutz der Netzwerksicherheit. Hierzu sind zwei getrennte NetzwerkRschnitt-
stellen vorhanden.

Eine dritte NetzwerkRschnittstelle ist intern durch ein Relais getrennt und Rann nur nach vor-
heriger Authentifizierung des Anwenders sowie dem Prasenznachweis am ARENDAR zuge-
schaltet werden. Dadurch werden permanent offene und von auf3en unkRontrolliert erreichbare
Wartungszugange vermieden. Die Sicherheit Ihrer ProduRtionsanlagen wird drastisch erhoht.

ood

LAN I/F 3 physically separable

PLC || ]

D D D ARENDAR

N—’
O

internet

PLC ||
1 —

LAN I/F 2 to production LAN I/F 1 to internet

ON-BOARD KONFIGURATION

Zur Konfiguration des ARENDAR wird Reine

separate Software bendtigt. Die Konfiguration %:' e
Rann direRt Uber den integrierten Webserver
vorgenommen werden.

Hier Ronnen erfasste Sensordaten und Steu-
erungsvariablen vorab gefiltert, gespeichert
und mit anderen Messwerten verkRnupft wer-
den. Aus den Sensordaten erzeugen Sie rele-
vante Informationen, die Uber Web angezeigt
oder uber verschiedene KommuniRationspro-
toRolle in weitere Systeme gefuhrt werden.
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VISUALISIERUNGSKONZEPT

ety connecte sensors [ = Die innovative Visualisierung er-
oracive web moglicht eine Ubersicht tber die ge-
-~ e samte Anlage auf einen Blick. Ohne

aufwandige InterakRtion Ronnen alle
ARENDAR ‘ Hauptwerte von KKomponenten und

— Aggregaten angezeigt werden. Die

PLC Data

Exchange Hauptwerte Ronnen frei Ronfiguriert
werden. Per Klick sind tiefere Einbli-
cRe in die Anlage, die Werteverlaufe
und Meldungen direRt einsehbar.

PLC Data
Exchange




